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ประวัติการปรับปรุงเอกสาร 
Version No ปรับปรุงโดย คําอธิบายและเหตุผลในการแกไข 

1.0 นายพีรพัฒน โพธ์ิชนะพันธุ ตนฉบับ 

1.1 นายพีรพัฒน โพธ์ิชนะพันธุ เพ่ิมนโยบายการเก็บสํารองขอมูลสําคัญ เปนระยะเวลาอยางนอย 

2 ป 

1.2 นายพีรพัฒน โพธ์ิชนะพันธุ เพ่ิมการตรวจสอบชองโหวกรณีมกีารเปลีย่นแปลงระบบอยางมีนัย

ยะสําคญัหรือ Major change 

1.3 นายพีรพัฒน โพธ์ิชนะพันธุ เพ่ิมการแสดงหลักฐานการทดสอบกอนการเปลีย่นแปลงระบบ 

1.4 นายเจษฏา กําพลวิญญ ปรับนโยบายการเก็บสํารองขอมูลสําคัญ เปนระยะเวลาอยางนอย 

1 ป เพ่ือใหสอดคลองกับใบคําขอใชบริการ และปรับการทบทวน

นโยบายใหสอดคลองกับนโยบายคุมครองขอมูลสวนบุคคลฯ 

(ภายนอก) 

1.5 นายมนตรี ศิริเรือง แกไขนโยบายการจดัเก็บและตรวจสอบขอมูลจราจร

อิเลก็ทรอนิกส ขอ 13.4 ประเภท Log ท่ีตองทบทวน 
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วัตถุประสงคและขอบเขตของนโยบาย 

 บริษัทโทรคมนาคมแหงชาติจากัด (มหาชน)ไดนําระบบเทคโนโลยีการประชุมทางไกลผานระบบเครือขาย

อินเทอรเน็ตมาใหบริการภายใตชื่อ  NT Conference เพ่ืออํานวยความสะดวกแกผูใชบริการดังนั้นเพ่ือสรางความ

ม่ันใจแกผูใชบริการ จึงกําหนดหลักการของความม่ันคงปลอดภัยของระบบโดยมีองคประกอบ ดังนี ้
  

องคประกอบ คําอธิบาย 

เปนความลับ 

(Confidentiality) 

ปองกันการเปด เผยหรือการแทรกแซงขอมูลสารสนเทศ ท่ี มี

ความสําคัญระดับสูง (sensitive) จากผูท่ีไมไดรับอนุญาต 

มีความสมบูรณ(Integrity) ขอมูลถูกตองสมบูรณ และไมถูกแกไขดวยวิธีการใด ๆ โดยท่ีไมไดรับ

การอนุญาต  

พรอมใช (Availability) ม่ันใจวาขอมูลสารสนเทศจะพรอมใชในเวลาท่ีตองการ 

เปาหมายของความม่ันคงปลอดภัยสารสนเทศ 

  เปนผูใหบริการ ประชุมทางไกลผานระบบเครือขายอินเทอรเน็ตท่ีมีประสิทธิภาพและมีความปลอดภัย

สูงสุด แกหนวยงานภาครัฐ และเอกชน 

นโยบายดานความม่ันคงปลอดภัยสารสนเทศระบบ NT Conference 

บริษัทโทรคมนาคมแหงชาติจํากัด (มหาชน) จัดทํานโยบายนี้เพ่ือเปนสวนหนึ่งของการบริหารจัดการความ

ม่ันคงปลอดภัยดานสารสนเทศของระบบ NT Conference  ในการปองกันภัยคุกคามลดความเสี่ยงจากชองโหว

และผูบุกรุกเพ่ือใหสารสนเทศมีความปลอดภัยสามารถรักษาความลับและความถูกตองของขอมูลและมีความพรอม

ในการใหบริการอยูในระดับท่ียอมรับไดโดยนโยบายนี้มีวัตถุประสงค ดังนี้ 

• เพ่ือให เกิดความเชื่อม่ันและมีความปลอดภัยในการใชงานระบบสารสนเทศของบริษัท
โทรคมนาคมแหงชาติจํากัด (มหาชน)ทําใหการดําเนินธุรกิจมีประสิทธิภาพและประสิทธิผล 

• เพ่ือเผยแพรใหพนักงานและลูกจางทุกระดับได รับทราบและปฏิบั ติ ให สอดคลองกับ
มาตรฐานสากล และถูกตองตามกฎ ระเบียบของบริษัท 

• เพ่ือใหมีการดําเนินการท่ีเหมาะสมและสัมฤทธิ์ผลมีการตรวจสอบและประเมินนโยบายความ
ม่ันคงปลอดภัยดานสารสนเทศอยางนอยปละ 1 ครั้ง 

• เพ่ือสรางความตื่นตัวใหผูบริหารพนักงานและลูกจางผูดูแลระบบและหนวยงานภายนอกท่ี
ปฏิบัติงานใหกับบริษัทตระหนักถึงความสําคัญของความม่ันคงปลอดภัยดานสารสนเทศ 

• เพ่ือสามารถจัดสรรและบริหารทรัพยากรตางๆ ของระบบสารสนเทศไดอยางมีประสิทธิภาพ 
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• เพ่ือใหเกิดความเชื่อม่ันวาเม่ือเกิดภัยพิบัติทางธรรมชาติ และเหตุจลาจล ธุรกิจสามารถใหบริการ
ไดอยางตอเนื่องและสามารถกูคืนไดตามระยะเวลาท่ีกําหนดท่ียอมรับได 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 นโยบายและแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของบริษัท ประกอบดวย

หมวดตาง ๆ ดังนี้ 

1. การบริหารจัดการความเส่ียง (Risk Management Policy) 

1.1 กําหนดใหมีการทําแผนบริหารความเสี่ยงทางดานความม่ันคงปลอดภัยและใหมีการทบทวนการ
ประเมินความเสี่ยงอยางนอยปละ 1 ครั้ง 

1.2 กําหนดใหมีการประเมินความเสี่ยง เสนอแผนเพ่ือดําเนินการบริหารจัดการความเสี่ยงตอผูบริหาร
ใหรับทราบและอนุมัติ 

1.3 จัดทํารายงานผลการดําเนินการตามแผนการบริหารจัดการความเสี่ยง 

2. การบริหารสินทรัพย 

2.1 การจัดหมวดหมูสินทรัพย  (Inventory of Assets)  

 ตองจัดทําบัญชีสินทรัพยและแบงประเภทใหชัดเจนซ่ึงรวมถึงบัญชีครุภัณฑคอมพิวเตอรและบัญชีขอมูลท่ี
เก็บไวในสื่อตางๆท้ังหมดเพ่ือใชในการกําหนดมูลคาสินทรัพยระดับความสําคัญและวิธีการปองกันท่ีเหมาะสม
รวมท้ังตองระบุผูเปนเจาของสารสนเทศ (แตละชนิด) ตามท่ีกําหนดไวในบัญชีสินทรัพย 

2.2 การตรวจสอบบัญชีสินทรัพย (Inventory Check) 
ตองจัดใหมีการตรวจสอบบัญชีสินทรัพยตามระยะเวลาท่ีกําหนดไวตามนโยบาย บริษัทโทรคมนาคม

แหงชาติจํากัด (มหาชน) 
2.3 การจัดหมวดหมูขอมูลและสารสนเทศ (Data and Information Classification) 

2.3.1 ตองทําการจัดหมวดหมูกําหนดชั้นความลับและกําหนดระดับความสําคัญของเอกสาร 
(Classification Guidelines) เพ่ือปองกันสารสนเทศของบริษัทโทรคมนาคมแหงชาติจํากัด 
(มหาชน) ใหมีความปลอดภัยดวยวิธีการท่ีเหมาะสมโดยบริษัทโทรคมนาคมแหงชาติจํากัด 
(มหาชน) จัดใหมีกระบวนการในการจัดหมวดหมูของขอมูลและสินทรัพยเชนชั้นลับท่ีสุดชั้น
ลับมากและชั้นลับการกําหนดแนวทางการแบงชั้นความลับของขอมูลตองอยูในการ
ควบคุมดูแลและรักษาความปลอดภัยท่ีเหมาะสมไมวาจะอยูในรูปแบบใดก็ตาม 

2.3.2 ขอมูลท่ีอยูในรูปแบบของเอกสารท่ีถูกจัดทําข้ึนจะตองมีการควบคุมและรักษาความ
ปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพการเก็บรักษาจนถึงการทําลายและกําหนดเปน
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ระเบียบปฏิบัติใหพนักงานและลูกจางของบริษัทโทรคมนาคมแหงชาติจํากัด (มหาชน) ตอง
ปฏิบัติตามเพ่ือใหม่ันใจวาขอมูลไดรับการควบคุมและรักษาความปลอดภัย 

2.4 จัดทําปายชื่อขอมูลและสารสนเทศ (Data and Information Labeling and Handing) 
 ตองจัดใหมีวิธีการจัดทําและจัดการปายชื่อสําหรับขอมูลและสารสนเทศโดยแยกตามหมวดหมูท่ีกําหนดไว
มีการสงมอบและจัดเก็บตามข้ันตอนกระบวนการตางๆซ่ึงประกอบไปดวยการถายเอกสารการจัดเก็บการสงตอการ
สื่อสารและการทําลายจะตองปฏิบัติตามแนวทางปฏิบัติงานท่ีไดมีการกําหนดไว 
 

3. การควบคุมการเขาถึง (Access Control) 

3.1 การควบคุมการเขาถึงระบบ NT Conference ของผูใชงาน (User Access Management) 

3.1.1 การลงทะเบียนผูใชงาน (User Registration) ตองทําการลงทะเบียนผูใชงานใหมเพ่ือให

สามารถใชงานระบบสารสนเทศไดนอกจากนี้ตองมีระเบียบปฏิบัติเพ่ือยกเลิกการใชงานของ

ผูใชงานทันทีในกรณีท่ีมีการลาออกหรือเปลี่ยนตําแหนงงานภายในบริษัท 

3.1.2 ก า ร บ ริ ห า ร จั ด ก า ร สิ ท ธิ ก า ร ใ ช ง า น ร ะ บ บ  (Privilege Management)  
ตองกําหนดสิทธิการเขาถึงของผูใชงานในการเขาถึงระบบและขอมูลใหเหมาะสมกับการใช
งานและหนาท่ีความรับผิดชอบในการปฏิบัติงานโดยผูใชงานตองไดรับการอนุมัติสิทธิให
เสร็จสมบูรณกอนจึงจะสามารถเขาใชงานระบบได 

3.2 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights)  
 ตองจัดใหมีการทบทวนสิทธิการเขาถึงของผูใชงานระบบอยางเปนทางการตามระยะเวลาท่ีเหมาะสมโดย
ตองมีการสอบทานความเหมาะสมของสิทธิของผูใชงานในการเขาใชขอมูลอยางนอยปละ 1 ครั้งเพ่ือใหม่ันใจไดวา
สิทธิตาง ๆ ท่ีใหไวยังคงมีความเหมาะสม 

 

4. การเขารหัสขอมูล (Cryptography) 

4.1 ระเบียบปฏิบัติงานการควบคุมการเขารหัสขอมูล (Cryptographic Controls)  
 กําหนดระเบียบปฏิบัติงานการควบคุมการเขารหัสขอมูล (Cryptographic Controls) ท่ีเปนมาตราฐาน

สากลเพ่ือปองกันขอมูลท่ีเปนชั้นความลับ การปลอมแปลง หรือความถูกตองของขอมูลสารสนเทศ รวมถึง

มาตราฐานการเขารหัสลับขอมูลรับสงระหวางเครือขาย (data-in-transit encryption) และขอมูลสวนบุคคลท่ีถูก

จัดเก็บ (data-at-rest encryption) บนระบบ NT Conference ไมใหมีการรั่วไหลออกไปสูบุคคลภายนอกท่ีไม

เก่ียวของหรือมีสิทธิในการเขาถึงขอมูลโดยใชมาตรฐานการเขารหัสท่ีมีความปลอดภัยสากล เชน SSL/TLS (เวอร

ชั่น 1.2) SHA-256 DTLS (เวอรชั่น1.2) AES 256 เปนตน 
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5. ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

5.1 มาตรฐานในการกําหนดบริเวณท่ีตองมีความม่ันคงปลอดภัยดานสารสนเทศ (Secure Areas)  
5.1.1 ตองกําหนดพ้ืนท่ีใชงานระบบสารสนเทศจัดเปนหมวดหมู จัดทําแผนผังติดปายประกาศ 

ควบคุมการเขาออกพ้ืนท่ี  
5.1.2 ติดตั้งระบบรักษาความปลอดภัย เชน กลองวงจรปดระบบ Access Control  

5.2 การควบคุมการเขาออก (Physical Entry Controls) 
5.2.1 ระบุตัวตนผูใชงาน และชวงเวลาเขาออกพ้ืนท่ี 
5.2.2 กําหนดใหผูใชงานสามารถเขาออกไดเฉพาะพ้ืนท่ีท่ีไดรับอนุญาติเทานั้น 
5.2.3 ผูท่ีมีความจําเปนตองเขาออกพ้ืนท่ีตองไดรับอนุญาติ และสามารถระบุตัวตน ชวงเวลาเขา

ออกได 
5.3 ความม่ันคงปลอดภัยดานสารสนเทศสําหรับสํานักงานหองทํางานและเครื่องมือตางๆ (Securing 

Offices, Room and Facilities)  
5.3.1 ตองจัดใหมีมาตรการความม่ันคงปลอดภัยดานสารสนเทศใหกับสานักงาน หองทางานและ

เครื่องมือตาง  ประตูหนาตางสํานักงานตองปดลอกกุญแจ หรือมี Access Control ติดตั้ง
เครื่องปรับอากาศและควบคุมความชื้น 

5.3.2 ติดปายประกาศ “หามเขากอนไดรับอนุญาต” หรือ “เฉพาะผูท่ีเก่ียวของ” และปาย“หาม
ถายรูป” 

5.3.3 กําหนดบริเวณสําหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก (Public 
Access, Delivery, and Loading Areas) 

5.4 ความม่ันคงปลอดภัยของอุปกรณ (Equipment Security)  
5.4.1 จัดตั้งเครื่องมือไวในท่ีท่ีปลอดภัย มีการปองกันภัยท่ีจะเกิดข้ึนกับอุปกรณเหลานั้น 
5.4.2 กําหนดใหมีการบํารุงรักษา ซอมแซม ตรวจสอบ เปนประจํา 
5.4.3 การนําอุปกรณไปใชนอกสถานท่ีตองปฏิบัติตามระเบียบการ ยืม-คืน ของบริษัท 

5.5 ระบบกระแสไฟฟาสํารอง (Power Supplies) และระบบปองกันภยั 
5.5.1 มีระบบไฟฟาสํารองอัตโนมัติ และมีการตรวจสอบ   ทดสอบ และซอมบํารุงประจํา 
5.5.2 มีระบบเดือนภัย เชน ไฟไหม   มีระบบดับเพลิง  

5.6 การเดินสายไฟฟาหลัก (Main Power Cable)  
5.6.1 สายไฟฟาหลัก กับสายสื่อสัญญาณตองเดินแยกกันมีระบบปองกันท่ีไดมาตรฐาน 
5.6.2 สายไฟฟาหลัก และสายสื่อสัญญาณตองมีการติดตั้งตูพักสายมีการลอกและจํากัดการเขาถึง 
5.6.3 จุดตอสายสาย ปลั๊กสายไฟตองเปนไปตามมาตรฐานท่ีกําหนด 
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5.6.4 ติดปายบอกแตละสายใหชัดเจน 
 

6. การบริหารการเปล่ียนแปลง (Change Management) 

6.1 จัดทําแผนและ Action Plan พรอมหลักฐานการทดสอบกอนการเปลี่ยนแปลงเสนอผูบริหารใน
สายงานท่ีรับผิดชอบอนุมัติแผน เพ่ือติดตั้ง ปรับปรุง หรือแกไขเปลี่ยนแปลงระบบ และให
หนวยงานท่ีรับผิดชอบประเมินผลกระทบดานความปลอดภัย กอนดําเนินการ 

6.2 ตองมีแผนการทําถอยหลังกลับ (Roll Back Plan)  
6.3 ตองปรับปรุงเง่ือนไขการใหบริการตอหนวยงานภายนอกเม่ือมีการเปลี่ยนแปลงท่ีสําคัญตอระบบ

หรือกระบวนการท่ีเก่ียวของกับหนวยงานภายนอก 
6.4 การปรับปรุง เปลี่ยนแปลงระบบ จากหนวยงานภายนอก (Supplier, Partner) ตองทําการ

ประเมินผลกระทบท่ีจะเกิดข้ึนรวมท้ังจัดทําแผนถอยหลังกลับ (Roll back Plan) ทํา Action Plan 
เสนอตอหนวยงานท่ีรับผิดชอบกอนเพ่ือใหหนวยงานท่ีรับผิดชอบขออนุมัติผูบริหารในสายงานท่ี
รับผิดชอบในเรื่องดังกลาว 

 

7. การสํารองขอมูล (Backup Management) 

7.1 ตองสํารองขอมูลท่ีสําคัญ เชนขอมูลการทํางานและการใชงานของระบบ ขอมูลสวนบุคคล เปนตน 
โดยเก็บไวเปนระยะเวลาอยางนอย 1 ป 

7.2 ตองมีการทบทวนตารางเวลาการสํารองขอมูลและทดสอบขอมูลท่ีสํารองไวอยางอยางนอยปละ 1 
ครั้ง เพ่ือใหมีความพรอมในการนํามาใชงาน 

7.3 ตองมีการสํารองขอมูลอยางนอยวันละ 1 ครั้ง 
7.4 ตองมีการสํารองขอมูลจัดเก็บไวอยางนอย 3 ชุด  
7.5 ขอมูลท่ีสํารองไวตองมีการเขารหัสโดยใชเทคโนโลยีท่ีเหมาะสมเพ่ือปองกันการเปดเผยขอมูล 

 

 

8. การบริหารจัดการเครือขาย (Network Management) 

8.1 ระบบเครือขายภายใน หนวยงาน มีแนวทางปฏิบัติดังนี้ 
8.1.1 ป ด  Service Ports ท่ี ไ ม จํ า เ ป น  แ ล ะ ไ ม ใ ช ค า  Default Username แ ล ะ 

DefaultPassword 
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8.1.2 การเชื่อมโยงเครือขายเพ่ือใชงานระบบตาง ๆ จะสามารถกระทําไดตอเม่ือไดรับอนุญาตจาก
ผูดูแลรับผิดชอบ 

8.1.3 ตองมีแผนดําเนินการบํารุงรักษาและปรับปรุงเครือขายอยางตอเนื่อง 
8.1.4 แยกเครือขายท่ีใชงานท่ัวไป กับเครื่องขายท่ีมีความสําคัญออกจากกัน 
8.1.5 ตองติดตั้งอุปกรณปองกันเครือขาย รวมถึงการติดตั้งซอฟแวร หรืออ่ืนๆ ท่ีเก่ียวของกับการ

ปองกันเครือขาย 
8.1.6 ติดตั้ ง อุปกรณ  หรือระบบเพ่ือติดตามเฝ าระวังสิ่ งผิดปกติ  (Log Monitoring and 

Management) 
8.1.7 ผูดูแลระบบจะตองไมใชอํานาจหนาท่ีของตนในการเขาถึงขอมูลท่ีรับหรือสงผานเครือขาย

คอมพิวเตอร ซ่ึงตนไมมีสิทธิในการเขาถึงขอมูลนั้น  
8.2 ระบบ Remote Access  

8.2.1 ตองมีนโยบายเชื่อมตอผาน VPN (Virtual Private Network) กรณีมีการเชื่อมตอจาก
ภายนอก หรอืจากระยะไกล (Remote)  

8.2.2 อุปกรณ RAS (Remote Access Server) ตองไมใชคา Default Community, Default 
Password , Default Password 

8.3 อุปกรณ Server 
8.3.1 ตองไมเปดเผย OS Version, Service Port, IP Address และ Service Patch Version 

ใหบุคคลท่ีไมเก่ียวของทราบ  
 

9. การตอบโตตอสถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดและการทํางานท่ี

บกพรองของระบบสารสนเทศ (Responding to Security Incidents and Malfunctions) 

9.1 กําหนดใหมีการตรวจสอบชองโหวทางเทคนิค เพ่ือหาชองโหวท่ีอาจจะเกิดข้ึนกับระบบอยาง
สมํ่าเสมออยางนอยปละ 1 ครั้งหรือกรณีท่ีมีการเปลี่ยนแปลงระบบอยางมีนัยยะสําคัญหรือ Major 
change 

9.2 ดําเนินการปรับปรุง Patch อยางสมํ่าเสมอเพ่ือปองกันชองโหวของระบบ NT Conference 
9.3 ผูปฏิบัติงาน หรือผูใชงานเม่ือพบเห็นเหตุการณดานความม่ันคงปลอดภัยหรือจุดออนชองโหวท่ี

เก่ียวของกับความม่ันคงปลอดภัยตองรายงานสิ่งท่ีเกิดข้ึนใหแกผูรับผิดชอบหรือผูดูแลระบบทราบ
โดยเรงดวน 

9.4 กําหนดข้ันตอนปฏิบัติและหนาท่ีความรับผิดชอบ เพ่ือรับมือกับสถานการณดานความม่ันคง
ปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด  
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9.5 ผูดูแลระบบตองจัดทําบันทึกเหตุการณวิธีการแกไข เพ่ือเรียนรูเหตุการณท่ีเกิดข้ึนแลว และ
เตรียมการปองกันท่ีจําเปนไวลวงหนา 

9.6 ตองดําเนินการเก็บรวบรวมหลักฐานพยาน เพ่ือใชอางอิงในการวิเคราะห สืบสวนหรือเปนหลักฐาน
ในกระบวนการทางศาล โดยมีระยะเวลาตามกฎหมาย (เชน 90 วันหรือ 1ปเปนตน) 

9.7 ผูบริหารและผูดูแลรับผิดชอบตองรวมกันวิเคราะหความเสี่ยง และประเมินสถานการณการบุกรุก/
ละเมิด/ระบาด ท่ีเก่ียวของกับความม่ันคงปลอดภัยระบบNT Conference อยางนอยปละ 1 ครั้ง 

 

10. การบริหารความตอเนื่องในการดําเนินงาน (Business Continuity Management) BCM 

 บริษัทโทรคมนาคมแหงชาติจํากัด (มหาชน) ไดตั้งคณะทํางานแผนรองรับเหตุการณฉุกเฉินของระบบ

สารสนเทศซ่ึงประกอบไปดวยตัวแทนจากหนวยงานเจาของขอมูลเจาของระบบงานหนวยงานท่ีดูแลระบบ

เครือขายเปนตนเขารวมเปนคณะทํางานฯซ่ึงระบบ NT Conference เปนอีกหนึ่งระบบท่ีบรรจุในแผน BCM ของ

บริษัท 

10.1 กระบวนการหลักในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศประกอบดวย

หัวขอหลักดังนี้ 

10.1.1 การวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis)  

10.1.2 การประเมินความเสี่ยงและการควบคุม (Risk Analysis &Control) 

10.1.3 การวางกลยุทธสําหรับแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT Contingency 

Plan Strategy Development) 

10.1.4 การพัฒนาแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ (IT Contingency Plan 

Development)  

10.1.5 การประชาสัมพันธและการฝกอบรม 

10.1.6 การทดสอบปรับปรุงแผนรองรบัเหตกุารณฉุกเฉินของระบบสารสนเทศ 

10.2 นโยบายการดําเนินการตามแผน BCM 

10.2.1 กําหนดใหมีการทบทวนและทดสอบแผนอยางนอยปละ 1 ครั้ง 

10.2.2 ตองปรับปรุง เปลี่ยนแปลงแผนเม่ือมีการเปลี่ยนโครงสรางองคกร 

10.3 แนวทางปฏิบัติของการสํารองขอมูลและการกูคืนขอมูล 

10.3.1 เพ่ือใหเกิดความม่ันคงปลอดภัยของขอมูลและสารสนเทศ ผูใชงานควรปฏิบัติตามนโยบาย

การสํารองขอมูลและการกูคืนขอมูล 
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11. การปฏิบัติตามขอกําหนด (Compliance) 

 มีวัตถุประสงคมีเพ่ือปองกัน หลีกเลี่ยงการละเมิดขอกําหนดทางกฎหมาย ระเบียบปฏิบัติ ขอกําหนดใน

สัญญา และขอกําหนดทางดานความม่ันคงปลอดภัยอ่ืนๆ  มีแนวทางปฏิบัติดังนี้ 

11.1 กําหนดใหหนวยงานดานกฎหมาย ระบุขอกําหนดทางดานกฎหมายระเบียบปฏิบัติ สัญญาหรือ

ขอกําหนดตางๆดานเทคโนโลยีสารสนเทศและดานอ่ืนๆท่ีเก่ียวของกับธุรกิจของบริษัทและใหมี

ผูดูแล ติดตามและปรับปรุงขอกําหนดดังกลาวอยางนอยปละ 1 ครั้ง 

11.2 สื่อสาร สรางการรับรู และใหเกิดความตระหนักสําหรับนโยบายทางดานความม่ันคงปลอดภัยขอมูล

สารสนเทศของบริษัท  และการปฏิบัติตามกฎหมาย ขอบังคับ ไมละเมิดลขิสิทธิ์ และทรัพยสินทาง

ปญญา 

11.3 ผูดูแลระบบตองจัดใหมีวิธีการปองกันขอมูลสวนตัวของพนักงานและลูกจางเชนขอมูลในไปรษณีย

อิเล็กทรอนิกสขอมูลในระบบบริหารงานบุคคลเปนตน 

11.4 กําหนดใหมีวิธีการปองกันขอมูลสวนตัวและใหผูดูแลระบบศึกษาและปฏิบัติตามมาตรการการ

เขารหัสขอมูล (Cryptographic Control)  

11.5 ผู ใชงานตองไมทําการแกไขเปลี่ยนแปลง หรืออนุญาตใหผู ท่ี ไมไดรับอนุญาตทําการแกไข

เปลี่ยนแปลงซอฟตแวรหรืออุปกรณประมวลผลสารสนเทศในเครื่องท่ีตนรับผิดชอบ 

11.6 การเปลี่ยนแปลงระบบคอมพิวเตอร ฮารดแวร อุปกรณ และสื่อท่ีใชในการจัดเก็บขอมูล จะตอง

ไดรับอนุมัติจากหัวหนาหนวยงานท่ีดูแลระบบเปนลายลักษณอักษร เพ่ือปองกันการเปลี่ยนแปลง

โดยไมไดรับอนุญาตและการแกไขโดยไมไดตั้งใจ ซ่ึงอาจมีผลตอการหยุดชะงักของธุรกิจ หรือการ

เปดเผยขอมูลโดยไมไดรับการอนุญาต 

 

12. นโยบายการกําจัดอุปกรณและการนํากลับมาใหใหม 

12.1 เพ่ือใหมีความม่ันใจวาขอมูลท่ีมีความสําคัญในอุปกรณนั้นไดถูกทําลายกอนท่ีจะนําอุปกรณดังกลาว

กลับมาใชใหมและขอมูลสําคัญไมถูกเปดเผยแกบุคคลภายนอก 

12.2 กําหนดนโยบายและวิธีปฏิบัติการทําลายและการนําอุปกรณกลับมาใชใหมโดยใหมีการทําบันทึก

การขอนําอุปกรณกลับมาใชใหมหรือทําลาย และตองมีการอนุมัติจากผูบริหารท่ีเก่ียวของ 

12.3 กอนนําอุปกรณท่ีตองการนํากลับมาใชใหม หรือทําลาย  ใหทําการทําลายขอมูลท่ีอยูในสื่อบันทึก

ดังกลาว 

12.4 หากมีความจําเปนตองจัดสงใหหนวยงานภายนอกซอมแซมใหผูดูแลระบบดําเนินการสํารองขอมูล

ท่ีสําคัญลงในสื่อบันทึกขอมูลและทําลายขอมูลดังกลาวออกจากอุปกรณกอนท่ีจะจัดสงตอไป 
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 เอกสารน้ีไม่ไดอ้ยูใ่นการควบคุมกรณีเกิดการพิมพข้ึ์น 

 

12.5 ตองมีการบันทึกรายการซอมบํารุงอุปกรณวามีอุปกรณชิ้นใดถูกสงซอมเม่ือใดจัดสงใหใครและใคร

เปนผูดําเนินการขอบเขตงานในการซอมแซมหรือบํารุงรักษาการซอมแซมเสร็จสิ้นเม่ือใดและเวลาท่ี

ไดรับของคืนเม่ือใด 

12.6 หากการซอมแซมมีความจําเปนตองกําหนดสิทธิ์การเขาถึง เม่ือซอมแซมเสร็จตองยกเลิกหรือลบ

สิทธิ์ในการเขาถึงท่ีใหแกชางเทคนิค 

13. นโยบายการจัดเก็บและตรวจสอบขอมูลจราจรอิเล็กทรอนิกส 

13.1 ตองมีการจัดเก็บ เฝาระวัง ตรวจสอบขอมูลจราจรอิเล็กทรอนิกส (Log) ท่ีเก่ียวของกับการการใช

งานบริการ NT Conference เชน Access Log, Activity Log และ Event Log เปนตน 

13.2 ตองมีการกําหนดระยะเวลาการจัดเก็บขอมูล Log ตาง ๆ เปนระยะเวลาอยางนอย 1 ป 

13.3 ตองมีการจัดระดับชั้นขอมูล Log รวมถึงมาตรการการจัดการขอมูล Log 

13.4 ตองมีการทบทวน ตรวจสอบ และวิเคราะหขอมูล Log แตละประเภท อยางนอยปละ 1 ครั้ง ดังนี้ 

13.4.1 ขอมูลจลาจรการเขาถึง ระบบปฏิบัติการ (Operation System Access Log)   

13.4.2 ขอมูลจลาจรการเขาถึงโปรแกรม NT Conference (Application Log)   

13.4.3 ขอมูลจลาจรการเขาถึง Jump Server Log   

14. การบทบทวนนโยบาย 

14.1 บริษัท โทรคมนาคมแหงชาติ จํากัด (มหาชน) จะทําการทบทวนนโยบายดานความม่ันคงปลอดภัย

สารสนเทศระบบ NT Conference และนโยบายดานการคุมครองขอมูลสวนบุคลเปนประจําทุกป 

อยางนอยปละ 1 ครั้ง หรือเม่ือมีความจําเปนหรือเม่ือเทคโนโลยี่เปลี่ยนแปลงไป 
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