
 

 

 
 
 

 
 
 
 

 
 
 
 
 

ISMS Policy 
 

NT Conference 
 

 

 

 

Doc. ID: P-ISMS-PA-001 Rev.05 
Document Name:  ISMS Policy NT Conference 
Document Version No.: 1.5 
Document Effective Date: 2 สิงหาคม 2567 
Document Ownership: ฝ่ายธุรกิจบริการดิจิทัล 
Reviewed Date: 15 กรกฎาคม 2567 

 



 

Document Name: ISMS Policy NT Conference 

Document owner: ฝ่ายธุรกจิบริการดิจิทัล Doc. ID: P-ISMS-PA-001 Rev.05 

Classification: Version: 1.5 Page:2/12 

Reviewed Date: 15 กรกฎาคม 2567 

 

 

ประวัติการปรับปรุงเอกสาร 
Version No ปรับปรุงโดย ค าอธิบายและเหตุผลในการแก้ไข 
1.0 นายพีรพัฒน์ โพธิ์ชนะพันธ์ุ ต้นฉบับ 
1.1 นายพีรพัฒน์ โพธิ์ชนะพันธ์ุ เพิ่มนโยบายการเก็บส ารองข้อมูลส าคัญ เป็นระยะเวลาอย่างน้อย 

2 ป ี
1.2 นายพีรพัฒน์ โพธิ์ชนะพันธ์ุ เพิ่มการตรวจสอบช่องโหว่กรณีมกีารเปลีย่นแปลงระบบอย่างมีนัย

ยะส าคญัหรือ Major change 
1.3 นายพีรพัฒน์ โพธิ์ชนะพันธ์ุ เพิ่มการแสดงหลักฐานการทดสอบก่อนการเปลีย่นแปลงระบบ 
1.4 นายเจษฏา ก าพลวิญญ ์ ปรับนโยบายการเก็บส ารองข้อมูลส าคัญ เป็นระยะเวลาอย่างน้อย 

1 ปี เพื่อให้สอดคล้องกับใบค าขอใช้บริการ และปรับการทบทวน
นโยบายใหส้อดคล้องกับนโยบายคุ้มครองข้อมูลส่วนบุคคลฯ 
(ภายนอก) 

1.5 นายมนตรี ศิริเรือง แก้ไขนโยบายการจดัเก็บและตรวจสอบข้อมูลจราจร
อิเล็กทรอนิกส์ ข้อ 13.4 ประเภท Log ที่ต้องทบทวน 
เพิ่ม Document ID. 
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วัตถุประสงค์และขอบเขตของนโยบาย 
 บริษัทโทรคมนาคมแห่งชาติจากัด (มหาชน)ได้น าระบบเทคโนโลยีการประชุมทางไกลผ่านระบบเครือข่าย
อินเทอร์เน็ตมาให้บริการภายใต้ชื่อ  NT Conference เพ่ืออ านวยความสะดวกแก่ผู้ใช้บริการดังนั้นเพ่ือสร้างความ
มั่นใจแก่ผู้ใช้บริการ จึงก าหนดหลักการของความมั่นคงปลอดภัยของระบบโดยมีองค์ประกอบ ดังนี้ 
  

องค์ประกอบ ค าอธิบาย 

เป็นความลับ 
(Confidentiality) 

ป้องกันการเปิด เผยหรือการแทรกแซงข้อมูลสารสนเทศที่มี
ความส าคัญระดับสูง (sensitive) จากผู้ที่ไม่ได้รับอนุญาต 

มีความสมบูรณ์(Integrity) ข้อมูลถูกต้องสมบูรณ์ และไม่ถูกแก้ไขด้วยวิธีการใดๆ โดยที่ไม่ได้รับ
การอนุญาต  

พร้อมใช้ (Availability) มั่นใจว่าข้อมูลสารสนเทศจะพร้อมใช้ในเวลาที่ต้องการ 

เป้าหมายของความม่ันคงปลอดภัยสารสนเทศ 

  เป็นผู้ให้บริการ ประชุมทางไกลผ่านระบบเครือข่ายอินเทอร์เน็ตที่มีประสิทธิภาพและมีความปลอดภัย
สูงสุด แก่หน่วยงานภาครัฐ และเอกชน 

นโยบายด้านความม่ันคงปลอดภัยสารสนเทศระบบ NT Conference 

บริษัทโทรคมนาคมแห่งชาติจ ากัด (มหาชน) จัดท านโยบายนี้เพ่ือเป็นส่วนหนึ่งของการบริหารจัดการความ
มั่นคงปลอดภัยด้านสารสนเทศของระบบ NT Conference  ในการป้องกันภัยคุกคามลดความเสี่ยงจากช่องโหว่
และผู้บุกรุกเพ่ือให้สารสนเทศมีความปลอดภัยสามารถรักษาความลับและความถูกต้องของข้อมูลและมีความพร้อม
ในการให้บริการอยู่ในระดับที่ยอมรับได้โดยนโยบายนี้มีวัตถุประสงค์ ดังนี้ 

• เพ่ือให้เกิดความเชื่อมั่นและมีความปลอดภัยในการใช้งานระบบสารสนเทศของบริษัท
โทรคมนาคมแห่งชาติจ ากัด (มหาชน)ท าให้การด าเนินธุรกิจมีประสิทธิภาพและประสิทธิผล 

• เ พ่ือเผยแพร่ ให้พนักงานและลูกจ้างทุกระดับได้รับทราบและปฏิบัติ ให้สอดคล้องกับ
มาตรฐานสากล และถูกต้องตามกฎ ระเบียบของบริษัท 

• เพ่ือให้มีการด าเนินการที่เหมาะสมและสัมฤทธิ์ผลมีการตรวจสอบและประเมินนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศอย่างน้อยปีละ 1 ครั้ง 

• เพ่ือสร้างความตื่นตัวให้ผู้บริหารพนักงานและลูกจ้างผู้ดูแลระบบและหน่วยงานภายนอกที่
ปฏิบัติงานให้กับบริษัทตระหนักถึงความส าคัญของความมั่นคงปลอดภัยด้านสารสนเทศ 
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• เพ่ือสามารถจัดสรรและบริหารทรัพยากรต่างๆ ของระบบสารสนเทศได้อย่างมีประสิทธิภาพ 
• เพ่ือให้เกิดความเชื่อมั่นว่าเมื่อเกิดภัยพิบัติทางธรรมชาติ และเหตุจลาจล ธุรกิจสามารถให้บริการ

ได้อย่างต่อเนื่องและสามารถกู้คืนได้ตามระยะเวลาที่ก าหนดที่ยอมรับได้ 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 นโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของบริษัท ประกอบด้วย
หมวดต่างๆ ดังนี้ 

1. การบริหารจัดการความเสี่ยง(Risk Management Policy) 

1.1 ก าหนดให้มีการท าแผนบริหารความเสี่ยงทางด้านความมั่นคงปลอดภัยและให้มีการทบทวนการ
ประเมินความเสี่ยงอย่างน้อยปีละ 1 ครั้ง 

1.2 ก าหนดให้มีการประเมินความเสี่ยง เสนอแผนเพ่ือด าเนินการบริหารจัดการความเสี่ยงต่อผู้บริหาร
ให้รับทราบและอนุมัติ 

1.3 จัดท ารายงานผลการด าเนินการตามแผนการบริหารจัดการความเสี่ยง 
 

2. การบริหารสินทรัพย์ 

2.1 การจดัหมวดหมู่สินทรัพย์  (Inventory of Assets)  
  ต้องจัดท าบัญชีสินทรัพย์และแบ่งประเภทให้ชัดเจนซึ่งรวมถึงบัญชีครุภัณฑ์คอมพิวเตอร์และบัญชีข้อมูลที่
เก็บไว้ในสื่อต่างๆทั้งหมดเพ่ือใช้ในการก าหนดมูลค่าสินทรัพย์ระดับความส าคัญและวิธีการป้องกันที่เหมาะสม
รวมทั้งต้องระบุผู้เป็นเจ้าของสารสนเทศ (แต่ละชนิด) ตามท่ีก าหนดไว้ในบัญชีสินทรัพย์ 

2.2 การตรวจสอบบัญชีสินทรัพย์ (Inventory Check) 
ต้องจัดให้มีการตรวจสอบบัญชีสินทรัพย์ตามระยะเวลาที่ก าหนดไว้ตามนโยบาย บริษัทโทรคมนาคม

แห่งชาติจ ากัด (มหาชน) 
2.3 การจัดหมวดหมู่ข้อมูลและสารสนเทศ (Data and Information Classification) 

2.3.1 ต้องท าการจัดหมวดหมู่ก าหนดชั้นความลับและก าหนดระดับความส าคัญของเอกสาร 
(Classification Guidelines) เพ่ือป้องกันสารสนเทศของบริษัทโทรคมนาคมแห่งชาติจ ากัด 
(มหาชน) ให้มีความปลอดภัยด้วยวิธีการที่เหมาะสมโดยบริษัทโทรคมนาคมแห่งชาติจ ากัด  
(มหาชน) จัดให้มีกระบวนการในการจัดหมวดหมู่ของข้อมูลและสินทรัพย์เช่นชั้นลับที่สุดชั้น
ลับมากและชั้นลับการก าหนดแนวทางการแบ่งชั้นความลับของข้อมูลต้องอยู่ในการ
ควบคุมดูแลและรักษาความปลอดภัยที่เหมาะสมไม่ว่าจะอยู่ในรูปแบบใดก็ตาม 
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2.3.2 ข้อมูลที่อยู่ในรูปแบบของเอกสารที่ถูกจัดท าขึ้นจะต้องมีการควบคุมและรักษาความ
ปลอดภัยอย่างเหมาะสมตั้งแต่การเริ่มพิมพ์การเก็บรักษาจนถึงการท าลายและก าหนดเป็น
ระเบียบปฏิบัติให้พนักงานและลูกจ้างของบริษัทโทรคมนาคมแห่งชาติจ ากัด (มหาชน) ต้อง
ปฏิบัติตามเพ่ือให้มั่นใจว่าข้อมูลได้รับการควบคุมและรักษาความปลอดภัย 

2.4 จัดท าป้ายชื่อข้อมูลและสารสนเทศ (Data and Information Labeling and Handing) 
 ต้องจัดให้มีวิธีการจัดท าและจัดการป้ายชื่อส าหรับข้อมูลและสารสนเทศโดยแยกตามหมวดหมู่ที่ก าหนดไว้
มีการส่งมอบและจัดเก็บตามขั้นตอนกระบวนการต่างๆซึ่งประกอบไปด้วยการถ่ายเอกสารการจัดเก็บการส่งต่อการ
สื่อสารและการท าลายจะต้องปฏิบัติตามแนวทางปฏิบัติงานที่ได้มีการก าหนดไว้ 
 

3. การควบคุมการเข้าถึง (Access Control) 

3.1 การควบคุมการเข้าถึงระบบ NT Conference ของผู้ใช้งาน (User Access Management) 
3.1.1 การลงทะเบียนผู้ใช้งาน (User Registration) ต้องท าการลงทะเบียนผู้ใช้งานใหม่เพ่ือให้

สามารถใช้งานระบบสารสนเทศได้นอกจากนี้ต้องมีระเบียบปฏิบัติเพ่ือยกเลิกการใช้งานของ
ผู้ใช้งานทันทีในกรณีท่ีมีการลาออกหรือเปลี่ยนต าแหน่งงานภายในบริษัท 

3.1.2 ก า ร บ ริ ห า ร จั ด ก า ร สิ ท ธิ ก า ร ใ ช้ ง า น ร ะ บ บ  (Privilege Management)  
ต้องก าหนดสิทธิการเข้าถึงของผู้ใช้งานในการเข้าถึงระบบและข้อมูลให้เหมาะสมกับการใช้
งานและหน้าที่ความรับผิดชอบในการปฏิบัติงานโดยผู้ใช้งานต้องได้รับการอนุมัติสิทธิให้
เสร็จสมบูรณ์ก่อนจึงจะสามารถเข้าใช้งานระบบได้ 

3.2 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (Review of User Access Rights)  
 ต้องจัดให้มีการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบอย่างเป็นทางการตามระยะเวลาที่เหมาะสมโดย
ต้องมีการสอบทานความเหมาะสมของสิทธิของผู้ใช้งานในการเข้าใช้ข้อมูลอย่างน้อยปีละ  1 ครั้งเพ่ือให้มั่นใจได้ว่า
สิทธิต่างๆที่ให้ไว้ยังคงมีความเหมาะสม 

 
4. การเข้ารหัสข้อมูล (Cryptography) 

4.1 ระเบียบปฏิบัติงานการควบคุมการเข้ารหัสข้อมูล (Cryptographic Controls)  
 ก าหนดระเบียบปฏิบัติงานการควบคุมการเข้ารหัสข้อมูล (Cryptographic Controls) ที่เป็นมาตราฐาน
สากลเพ่ือป้องกันข้อมูลที่เป็นชั้นความลับ การปลอมแปลง หรือความถูกต้องของข้อมูลสารสนเทศ รวมถึง
มาตราฐานการเข้ารหัสลับข้อมูลรับส่งระหว่างเครือข่าย (data-in-transit encryption) และข้อมูลส่วนบุคคลที่ถูก
จัดเก็บ (data-at-rest encryption) บนระบบ NT Conference ไม่ให้มีการรั่วไหลออกไปสู่บุคคลภายนอกที่ไม่
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เกี่ยวข้องหรือมีสิทธิในการเข้าถึงข้อมูลโดยใช้มาตรฐานการเข้ารหัสที่มีความปลอดภัยสากล เช่น SSL/TLS (เวอร์
ชั่น 1.2) SHA-256 DTLS(เวอร์ชั่น1.2) AES 256 เป็นต้น 
 

5. ความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

5.1 มาตรฐานในการก าหนดบริเวณท่ีต้องมีความม่ันคงปลอดภัยด้านสารสนเทศ (Secure Areas)  
5.1.1 ต้องก าหนดพ้ืนที่ใช้งานระบบสารสนเทศจัดเป็นหมวดหมู่ จัดท าแผนผังติดป้ายประกาศ 

ควบคุมการเข้าออกพ้ืนที่  
5.1.2 ติดตั้งระบบรักษาความปลอดภัย เช่น กล้องวงจรปิดระบบ Access Control  

5.2 การควบคุมการเข้าออก (Physical Entry Controls) 
5.2.1 ระบุตัวตนผู้ใช้งาน และช่วงเวลาเข้าออกพ้ืนที่ 
5.2.2 ก าหนดให้ผู้ใช้งานสามารถเข้าออกได้เฉพาะพ้ืนที่ที่ได้รับอนุญาติเท่านั้น 
5.2.3 ผู้ที่มีความจ าเป็นต้องเข้าออกพ้ืนที่ต้องได้รับอนุญาติ และสามารถระบุตัวตน ช่วงเวลาเข้า

ออกได้ 
5.3 ความมั่นคงปลอดภัยด้านสารสนเทศส าหรับส านักงานห้องท างานและเครื่องมือต่างๆ (Securing 

Offices, Room and Facilities)  
5.3.1 ต้องจัดให้มีมาตรการความมั่นคงปลอดภัยด้านสารสนเทศให้กับสานักงาน ห้องทางานและ

เครื่องมือต่าง  ประตูหน้าต่างส านักงานต้องปิดล๊อกกุญแจ หรือมี Access Control ติดตั้ง
เครื่องปรับอากาศและควบคุมความชื้น 

5.3.2 ติดป้ายประกาศ “ห้ามเข้าก่อนได้รับอนุญาต” หรือ “เฉพาะผู้ที่เกี่ยวข้อง” และป้าย“ห้าม
ถ่ายรูป” 

5.3.3 ก าหนดบริเวณส าหรับการเข้าถึงหรือการส่งมอบผลิตภัณฑ์โดยบุคคลภายนอก  (Public 
Access, Delivery, and Loading Areas) 

5.4 ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security)  
5.4.1 จัดตั้งเครื่องมือไว้ในที่ท่ีปลอดภัย มีการป้องกันภัยที่จะเกิดขึ้นกับอุปกรณ์เหล่านั้น 
5.4.2 ก าหนดให้มีการบ ารุงรักษา ซ่อมแซม ตรวจสอบ เป็นประจ า 
5.4.3 การน าอุปกรณ์ไปใช้นอกสถานที่ต้องปฏิบัติตามระเบียบการ ยืม-คืน ของบริษัท 

5.5 ระบบกระแสไฟฟ้าส ารอง (Power Supplies) และระบบป้องกันภัย 
5.5.1 มีระบบไฟฟ้าส ารองอัตโนมัติ และมีการตรวจสอบ   ทดสอบ และซ่อมบ ารุงประจ า 
5.5.2 มีระบบเดือนภัย เช่น ไฟไหม้   มีระบบดับเพลิง  

5.6 การเดินสายไฟฟ้าหลัก (Main Power Cable)  
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5.6.1 สายไฟฟ้าหลัก กับสายสื่อสัญญาณต้องเดินแยกกันมีระบบป้องกันที่ได้มาตรฐาน 
5.6.2 สายไฟฟ้าหลัก และสายสื่อสัญญาณต้องมีการติดตั้งตู้พักสายมีการล๊อกและจ ากัดการเข้าถึง 
5.6.3 จุดต่อสายสาย ปลั๊กสายไฟต้องเป็นไปตามมาตรฐานที่ก าหนด 
5.6.4 ติดป้ายบอกแต่ละสายให้ชัดเจน 

 
6. การบริหารการเปลี่ยนแปลง (Change Management) 

6.1 จัดท าแผนและ Action Plan พร้อมหลักฐานการทดสอบก่อนการเปลี่ยนแปลงเสนอผู้บริหารใน
สายงานที่รับผิดชอบอนุมัติแผน เพ่ือติดตั้ง ปรับปรุง หรือแก้ไขเปลี่ยนแปลงระบบ และให้
หน่วยงานที่รับผิดชอบประเมินผลกระทบด้านความปลอดภัย ก่อนด าเนินการ 

6.2 ต้องมีแผนการท าถอยหลังกลับ (Roll Back Plan)  
6.3 ต้องปรับปรุงเงื่อนไขการให้บริการต่อหน่วยงานภายนอกเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อระบบ

หรือกระบวนการที่เกี่ยวข้องกับหน่วยงานภายนอก 
6.4 การปรับปรุง เปลี่ยนแปลงระบบ จากหน่วยงานภายนอก (Supplier, Partner) ต้องท าการ

ประเมินผลกระทบที่จะเกิดขึ้นรวมทั้งจัดท าแผนถอยหลังกลับ (Roll back Plan) ท า Action Plan 
เสนอต่อหน่วยงานที่รับผิดชอบก่อนเพ่ือให้หน่วยงานที่รับผิดชอบขออนุมัติผู้บริหารในสายงานที่
รับผิดชอบในเรื่องดังกล่าว 

 
7. การส ารองข้อมูล (Backup Management) 

7.1 ต้องส ารองข้อมูลที่ส าคัญ เช่นข้อมูลการท างานและการใช้งานของระบบ ข้อมูลส่วนบุคคล เป็นต้น 
โดยเก็บไว้เป็นระยะเวลาอย่างน้อย 1 ปี 

7.2 ต้องมีการทบทวนตารางเวลาการส ารองข้อมูลและทดสอบข้อมูลที่ส ารองไว้อย่างอย่างน้อยปีละ 1 
ครั้ง เพ่ือให้มีความพร้อมในการน ามาใช้งาน 

7.3 ต้องมีการส ารองข้อมูลอย่างน้อยวันละ 1 ครั้ง 
7.4 ต้องมีการส ารองข้อมูลจัดเก็บไว้อย่างน้อย 3 ชุด  
7.5 ข้อมูลที่ส ารองไว้ต้องมีการเข้ารหัสโดยใช้เทคโนโลยีที่เหมาะสมเพ่ือป้องกันการเปิดเผยข้อมูล 

 
8. การบริหารจัดการเครือข่าย (Network Management) 

8.1 ระบบเครือข่ายภายใน หน่วยงาน มีแนวทางปฏิบัติดังนี้ 
8.1.1 ปิด Service Ports ที่ไมจ่ าเป็น และไม่ใช้ค่า Default Username และ Default Password 
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8.1.2 การเชื่อมโยงเครือข่ายเพ่ือใช้งานระบบต่าง ๆ จะสามารถกระท าได้ต่อเมื่อได้รับอนุญาตจาก
ผู้ดูแลรับผิดชอบ 

8.1.3 ต้องมีแผนด าเนินการบ ารุงรักษาและปรับปรุงเครือข่ายอย่างต่อเนื่อง 
8.1.4 แยกเครือข่ายที่ใช้งานทั่วไป กับเครื่องข่ายที่มีความส าคัญออกจากกัน 
8.1.5 ต้องติดตั้งอุปกรณ์ป้องกันเครือข่าย รวมถึงการติดตั้งซอฟแวร์ หรืออ่ืนๆ ที่เกี่ยวข้องกับการ

ป้องกันเครือข่าย 
8.1.6 ติดตั้ ง อุปกรณ์  หรือระบบเ พ่ือติดตามเฝ้ าระวั งสิ่ งผิดปกติ  (Log Monitoring and 

Management) 
8.1.7 ผู้ดูแลระบบจะต้องไม่ใช้อ านาจหน้าที่ของตนในการเข้าถึงข้อมูลที่รับหรือส่งผ่านเครือข่าย

คอมพิวเตอร์ ซึ่งตนไม่มีสิทธิในการเข้าถึงข้อมูลนั้น  
8.2 ระบบ Remote Access  

8.2.1 ต้องมีนโยบายเชื่อมต่อผ่าน VPN (Virtual Private Network) กรณีมีการเชื่อมต่อจาก
ภายนอก หรือจากระยะไกล (Remote)  

8.2.2 อุปกรณ์ RAS (Remote Access Server) ต้องไม่ใช้ค่า Default Community, Default 
Password , Default Password 

8.3 อุปกรณ์ Server 
8.3.1 ต้องไม่เปิดเผย OS Version, Service Port, IP Address และ Service Patch Version ให้

บุคคลที่ไม่เกี่ยวข้องทราบ  
 

9. การตอบโต้ต่อสถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดและการท างานที่
บกพร่องของระบบสารสนเทศ (Responding to Security Incidents and Malfunctions) 

9.1 ก าหนดให้มีการตรวจสอบช่องโหว่ทางเทคนิค เพ่ือหาช่องโหว่ที่อาจจะเกิดขึ้นกับระบบอย่าง
สม่ าเสมออย่างน้อยปีละ 1 ครั้งหรือกรณีที่มีการเปลี่ยนแปลงระบบอย่างมีนัยยะส าคัญหรือ Major 
change 

9.2 ด าเนินการปรับปรุง Patch อย่างสม่ าเสมอเพ่ือป้องกันช่องโหว่ของระบบ NT Conference 
9.3 ผู้ปฏิบัติงาน หรือผู้ใช้งานเมื่อพบเห็นเหตุการณ์ด้านความมั่นคงปลอดภัยหรือจุดอ่อนช่องโหว่ที่

เกี่ยวข้องกับความมั่นคงปลอดภัยต้องรายงานสิ่งที่เกิดขึ้นให้แก่ผู้รับผิดชอบหรือผู้ดูแลระบบทราบ
โดยเร่งด่วน 

9.4 ก าหนดขั้นตอนปฏิบัติและหน้าที่ความรับผิดชอบ เพ่ือรับมือกับสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  
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9.5 ผู้ดูแลระบบต้องจัดท าบันทึกเหตุการณ์วิธีการแก้ไข เพ่ือเรียนรู้เหตุการณ์ที่เกิดขึ้นแล้ว และ
เตรียมการป้องกันที่จ าเป็นไว้ล่วงหน้า 

9.6 ต้องด าเนินการเก็บรวบรวมหลักฐานพยาน เพ่ือใช้อ้างอิงในการวิเคราะห์ สืบสวนหรือเป็นหลักฐาน
ในกระบวนการทางศาล โดยมีระยะเวลาตามกฎหมาย (เช่น 90 วันหรือ 1ปีเป็นต้น) 

9.7 ผู้บริหารและผู้ดูแลรับผิดชอบต้องร่วมกันวิเคราะห์ความเสี่ยง และประเมินสถานการณ์การบุกรุก/
ละเมิด/ระบาด ที่เก่ียวข้องกับความมั่นคงปลอดภัยระบบNT Conference อย่างน้อยปีละ 1 ครั้ง 

10. การบริหารความต่อเนื่องในการด าเนินงาน (Business Continuity Management) BCM 

 บริษัทโทรคมนาคมแห่งชาติจ ากัด (มหาชน) ได้ตั้งคณะท างานแผนรองรับเหตุการณ์ฉุกเฉินของระบบ
สารสนเทศซึ่งประกอบไปด้วยตัวแทนจากหน่วยงานเจ้าของข้อมูลเจ้าของระบบงานหน่วยงานที่ดูแลระบบ
เครือข่ายเป็นต้นเข้าร่วมเป็นคณะท างานฯซึ่งระบบ NT Conference เป็นอีกหนึ่งระบบที่บรรจุในแผน BCM ของ
บริษัท 

10.1 กระบวนการหลักในการจัดท าแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศประกอบด้วย
หัวข้อหลักดังนี้ 

10.1.1 การวิเคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  
10.1.2 การประเมินความเสี่ยงและการควบคุม (Risk Analysis &Control) 
10.1.3 การวางกลยุทธ์ส าหรับแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ (IT Contingency 

Plan Strategy Development) 
10.1.4 การพัฒนาแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ  (IT Contingency Plan 

Development)  
10.1.5 การประชาสัมพันธ์และการฝึกอบรม 
10.1.6 การทดสอบปรับปรุงแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ 

10.2 นโยบายการด าเนินการตามแผน BCM 
10.2.1 ก าหนดให้มีการทบทวนและทดสอบแผนอย่างน้อยปีละ 1 ครั้ง 
10.2.2 ต้องปรับปรุง เปลี่ยนแปลงแผนเมื่อมีการเปลี่ยนโครงสร้างองค์กร 

10.3 แนวทางปฏิบัติของการส ารองข้อมูลและการกู้คืนข้อมูล 
10.3.1 เพ่ือให้เกิดความมั่นคงปลอดภัยของข้อมูลและสารสนเทศ ผู้ใช้งานควรปฏิบัติตามนโยบาย

การส ารองข้อมูลและการกู้คืนข้อมูล 
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11. การปฏิบัติตามข้อก าหนด (Compliance) 

 มีวัตถุประสงค์มีเพ่ือป้องกัน หลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย ระเบียบปฏิบัติ ข้อก าหนดใน
สัญญา และข้อก าหนดทางด้านความม่ันคงปลอดภัยอ่ืนๆ  มีแนวทางปฏิบัติดังนี้ 

11.1 ก าหนดให้หน่วยงานด้านกฎหมาย ระบุข้อก าหนดทางด้านกฎหมายระเบียบปฏิบัติ สัญญาหรือ
ข้อก าหนดต่างๆด้านเทคโนโลยีสารสนเทศและด้านอ่ืนๆที่เกี่ยวข้องกับธุรกิจของบริษัทและให้มี
ผู้ดูแล ติดตามและปรับปรุงข้อก าหนดดังกล่าวอย่างน้อยปีละ 1 ครั้ง 

11.2 สื่อสาร สร้างการรับรู้ และให้เกิดความตระหนักส าหรับนโยบายทางด้านความมั่นคงปลอดภัยข้อมูล
สารสนเทศของบริษัท  และการปฏิบัติตามกฎหมาย ข้อบังคับ ไม่ละเมิดลิขสิทธิ์ และทรัพย์สินทาง
ปัญญา 

11.3 ผู้ดูแลระบบต้องจัดให้มีวิธีการป้องกันข้อมูลส่วนตัวของพนักงานและลูกจ้างเช่นข้อมูลในไปรษณีย์
อิเล็กทรอนิกส์ข้อมูลในระบบบริหารงานบุคคลเป็นต้น 

11.4 ก าหนดให้มีวิธีการป้องกันข้อมูลส่วนตัวและให้ผู้ดูแลระบบศึกษาและปฏิบัติตามมาตรการการ
เข้ารหัสข้อมูล (Cryptographic Control)  

11.5 ผู้ ใช้งานต้องไม่ท าการแก้ไขเปลี่ยนแปลง หรืออนุญาตให้ผู้ที่ไม่ได้รับอนุญาตท าการแก้ไข
เปลี่ยนแปลงซอฟต์แวร์หรืออุปกรณ์ประมวลผลสารสนเทศในเครื่องที่ตนรับผิดชอบ 

11.6 การเปลี่ยนแปลงระบบคอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และสื่อที่ใช้ในการจัดเก็บข้อมูล จะต้อง
ได้รับอนุมัติจากหัวหน้าหน่วยงานที่ดูแลระบบเป็นลายลักษณ์อักษร เพ่ือป้องกันการเปลี่ยนแปลง
โดยไม่ได้รับอนุญาตและการแก้ไขโดยไม่ได้ตั้งใจ ซึ่งอาจมีผลต่อการหยุดชะงักของธุรกิจ หรือการ
เปิดเผยข้อมูลโดยไม่ได้รับการอนุญาต 

 
12. นโยบายการก าจัดอุปกรณ์และการน ากลับมาให้ใหม่ 

12.1 เพ่ือให้มีความมั่นใจว่าข้อมูลที่มีความส าคัญในอุปกรณ์นั้นได้ถูกท าลายก่อนที่จะน าอุปกรณ์ดังกล่าว
กลับมาใช้ใหม่และข้อมูลส าคัญไม่ถูกเปิดเผยแก่บุคคลภายนอก 

12.2 ก าหนดนโยบายและวิธีปฏิบัติการท าลายและการน าอุปกรณ์กลับมาใช้ใหม่โดยให้มีการท าบันทึก
การขอน าอุปกรณ์กลับมาใช้ใหม่หรือท าลาย และต้องมีการอนุมัติจากผู้บริหารที่เก่ียวข้อง 

12.3 ก่อนน าอุปกรณ์ที่ต้องการน ากลับมาใช้ใหม่ หรือท าลาย  ให้ท าการท าลายข้อมูลที่อยู่ในสื่อบันทึก
ดังกล่าว 
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12.4 หากมีความจ าเป็นต้องจัดส่งให้หน่วยงานภายนอกซ่อมแซมให้ผู้ดูแลระบบด าเนินการส ารองข้อมูล
ที่ส าคัญลงในสื่อบันทึกข้อมูลและท าลายข้อมูลดังกล่าวออกจากอุปกรณ์ก่อนที่จะจัดส่งต่อไป 

12.5 ต้องมีการบันทึกรายการซ่อมบ ารุงอุปกรณ์ว่ามีอุปกรณ์ชิ้นใดถูกส่งซ่อมเมื่อใดจัดส่งให้ใครและใคร
เป็นผู้ด าเนินการขอบเขตงานในการซ่อมแซมหรือบ ารุงรักษาการซ่อมแซมเสร็จสิ้นเมื่อใดและเวลาที่
ได้รับของคืนเม่ือใด 

12.6 หากการซ่อมแซมมีความจ าเป็นต้องก าหนดสิทธิ์การเข้าถึง เมื่อซ่อมแซมเสร็จต้องยกเลิกหรือลบ
สิทธิ์ในการเข้าถึงที่ให้แก่ช่างเทคนิค 

 
13. นโยบายการจัดเก็บและตรวจสอบข้อมูลจราจรอิเล็กทรอนิกส์ 

13.1 ต้องมีการจัดเก็บ เฝ้าระวัง ตรวจสอบข้อมูลจราจรอิเล็กทรอนิกส์ (Log) ที่เกี่ยวข้องกับการการใช้
งานบริการ NT Conference เช่น Access log, Event log และ Activity Log เป็นต้น 

13.2 ต้องมีการก าหนดระยะเวลาการจัดเก็บข้อมูล Log ต่างๆ เป็นระยะเวลาอย่างน้อย 1 ปี 
13.3 ต้องมีการจัดระดับชั้นข้อมูล Log รวมถึงมาตรการการจัดการข้อมูล Log 
13.4 ต้องมีการตรวจสอบและวิเคราะห์ข้อมูล Log อย่างน้อยปีละ 1 ครั้ง 

13.4.1 ข้อมูลจลาจรการเข้าถึง ระบบปฏบิัติการ (Operation System Access Log) 
13.4.2 ข้อมูลจลาจรการเข้าถึง โปรแกรม NT Conference (Application Log) 
13.4.3 ข้อมูลจราจรการเข้าถึง Jump Server Log 

 
14. การบทบทวนนโยบาย 

14.1 บริษัท โทรคมนาคมแห่งชาติ จ ากัด (มหาชน) จะท าการทบทวนนโยบายด้านความมั่นคงปลอดภัย
สารสนเทศระบบ NT Conference และนโยบายด้านการคุ้มครองข้อมูลส่วนบุคลเป็นประจ าทุกปี 
อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีความจ าเป็นหรือเมื่อเทคโนโลยี่เปลี่ยนแปลงไป 


